Zabezpiecz sie przed Oszustwami

Najlepszym sposobem ochrony przeciwko oszustwom jest biezgcy dostep do informacji. Oto kilka
wskazoéwek pomconych przy wybieraniu ubezpieczenia zdrowotnego poprzez Rynek Ubezpieczen
Zdrowotnych, dostepnego na stronie HealthCare.gov:

Bezpiecznie przechowuj informacje w internecie.

Upewnij sie czy Twéj komputer ma renomowane oprogramowanie zabezpieczajgce oraz czy jest
ono zaktualizowane. Oprogramowanie zabezpieczajgce moze pomoc uchroni¢ komputer przed
wirusami. Mozesz znalez¢ darmowe oprogramowanie renomowanych firm, ktére zabezpieczg
komputer. Aby uzyskac wiecej informacji, odwiedz witryne staysafeonline.org/stay-safe-online/
free-security-check-ups.

Usun szkodliwe oprogramowanie (okreslane niekiedy mianem “malware”) w ktérym znajdujg sie

wirusy i programy szpiegujgce, ktére zainstalowaty sie na komputerze, telefonie lub urzadzeniu

przenosnym bez Twojej zgody. Szkodliwe oprogramowanie moze spowodowac awarie urzgdzen

i moze tez by¢ stosowane do monitorowania i sterowania Twojej aktywnos¢ internetowe;.

Przestepcy wykorzystujg szkodliwe oprogramowanie do kradziezy danych osobowych, wysytania

spamu i popetniania naduzy¢. Aby dowiedziec¢ sie wiecej na temat jak wykry¢ i usung¢ szkodliwe

oprogramowanie, odwiedz onguardonline.gov/articles/0011-malware.

Stworz silne hasta.

* Uzywaj dtugich, nieprzewidywalnych haset za pomocg kombinacji duzych i matych liter, cyfr i
znakow specjalnych.

* Uzywaj haset, ktére nie zawierajg popularnych stow lub Twoich danych osobowych, takich jak
Twoje nazwisko czy date urodzenia.

* Nie uzywaj tego samego hasta do wielu kont, np. konta rynku ubezpieczen i e-maila lub innych
kont online.

* Nie ujawniaj haset nikomu i przechowuj je w bezpiecznym miejscu.

Zaufaj swoim instynktom. Jezeli e-mail wyglagda podejrzanie, nie otwieraj tego emaila ani

zatgcznikdw ani tymbardziej zadnych taczy.

Jesli witryna nie wyglada na bezpieczng, nie wprowadzaj zadnych danych osobowych. Mozesz

wprowadzac swoje dane osobowe tylko do witryn, ktore sg zaszyfrowane i zabezpieczone.

Standardowymi znakami ukazujgcymi nam bezpieczne witryny jak np. HealthCare.gov, sg symbole

ktédek i adresy www zawierajace “https”.

W przypadku gdy jestes z dala od komputera , zamknij przegladarke i odtgcz z internetu po to aby
hakerzy nie mogli uzyska¢ dostepu do Twoich informacji.

Aby uzyskac wiecej informacji, przeczytaj wskazoéwki Federalnej Komisji Handlu dotyczgce
bezpieczenstwa komputera w consumer.ftc.gov/topics/computer-security, lub odwiedzic
onguardonline.gov.
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Bezpiecznie przechowuj informacje na stronie HealthCare.gov.

Ochrona Twoich danych osobowych jest bardzo wazna dla Rynku Ubezpieczen. Chronimy Twojg
tozsamos$¢ na wiele réznych sposobow, w tym:

Nie gromadzimy zadnych identyfikowalnych danych osobowych (PII) o Tobie, chyba ze sam podasz
nam te dane.

Nie gromadzimy informacji w celach marketingowych lub jakichkolwiek innych celach nie
zwigzanych z zastosowaniem przy wyborze zakresu Swiadczen.

Wymagamy aby zweryfikowa¢ swojg tozsamos¢ przed utworzeniem konta Rynku Ubezpieczen i
wypetnieniem wniosku. Zadajemy pytania na podstawie kont i informacji z raportu kredytowego,
na ktére moze odpowiedziec¢ tylko uzytkownik. Uniemozliwia to nieuprawnionym osobom
tworzenie kont w Twoim imieniu lub ubieganie sie o ubezpiecznie zdrowotne bez Twojej wiedzy.

Mozemy zazgdac¢ przedtozenia dokumentacji w celu potwierdzenia informacji jakg wymienites we
wniosku.

Wiecej informacji na temat w jaki spos6b chronimy Twojg prywatnos¢, znajdziesz czytajac petne
oswiadczenie Rynku Ubezpieczen Zdrowotnych o ochronie prywatnosci na stronie HealthCare.gov/
privacy.

Oproécz podjetych przez nas krokow majacych na celu ochrone Twojej prywatnosci, sugerujemy tez
zastosowanie kilku dodatkowych wskazéwek, ktére pomoga zachowac bezpieczenstwo na stronie
HealthCare.gov:

Odwiedz wtasciwg strone internetowg. Wnioskujgc o ubezpieczenie upewnij sie ,ze jestes na
odpowiedniej stronie HealthCare.gov. Jest wiele innych firm, ktére mogg probowac wprowadzac
Cie w btad , stwarzajagc wrazenie, ze sg one powigzane z Rynkiem Ubezpieczen lub HealthCare.gov.
Istniejg réwniez strony internetowe, ktore wygladajg identycznie i majg podobny adres www (np.
coms, .orgs, i .nets) i uzywaja stow “stuzba zdrowia” i “Rynek “ lecz nie sg wiarygodne.

Upewnij sie, ze odwiedzajgc strone HealthCare.gov,adres www czytasz w nastepujacy sposob:
https://www.HealthCare.gov i widnieje tez obraz ktédki. Oznacza to, ze dana witryna jest
bezpieczna.

Wyczysc¢ pliki zwane internetowymi ciasteczkami i pamiec podreczna procesora. Wiecej informacji
na ten temat mozna znalez¢ na HealthCare.gov/help/i-am-having-trouble-logging-in-to-my-
marketplace-account.

Nalezy pamietac .

Odwiedz HealthCare.gov aby nauczy(¢ sie podstaw.

Ostroznie porownuj plany ubezpieczeniowe zanim podejmiesz decyzje o wyborze.

Zwracaj uwage na oficjalne pieczatki i logo rzagdowe. Jesli korzystasz z pomocy asystentow Rynku
Ubezpieczen, popros o ich certyfikaty.

Poznaj doktadne daty otwartej rejestracji Rynku Ubezpieczen. Nikt nie moze zarejestrowac

Cie po zakonczeniu tego okresu chyba, ze masz sytuacje zyciowg objetg specjalnym okresem
rejestracji. Aby uzyskac wiecej informacji, odwiedz witryne HealthCare.gov/coverage-outside-open-
enrollment.

Wiedz ,ze asystenci Rynku Ubezpieczen tj. Nawigatorzy i certyfikowani doradcy wypetniania

wnioskow nie powinni prosi¢ Cie o pienigdze za pomoc. Patrz podejrzanie na kazdego, kto pobiera
optaty w zwigzku z rejestracjg.

Wiedz, ze jesli masz Medicare to sprzedawanie Ci ubezpieczenia z Rynku jest niezgodne z prawem.

Dowiedz sie, jak chronic sie przed oszustwami podatkowymi. Aby uzyska¢ wiecej informacji,
odwiedz witryne HealthCare.gov/how-can-i-protect-myself-from-tax-scams/.
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Chron swoje dane osobowe.
* Nikt nie powinien prosi¢ o Twoje osobiste informacje zdrowotne.

e Zachowaj dane osobowe i numery kont prywatnych. Nie podawaj swojego numeru PESEL (SSN)
lub karty kredytowej lub danych bankowych spétkom z ktérymi sie nie kontaktowates lub w
odpowiedzi na niechciane reklamy. Uwaga: W przypadku kiedy asystent Rynku Ubezpieczeh pomga
Ci przy rejestracji, moze on/ona potrzebowac pewnych informacji osobistych, jak twoje SSN.

* Nigdy nie podawaj informacji osobistych komus kto przychodzi do Twojego domu bez Twojej
zgody, nawet jesli méwi, ze reprezentuje Rynek Ubezpieczen Zdrowotnych.

Zadawaj pytania i weryfikuj uzyskane odpowiedzi.

* Rynek Ubezpieczen przeszkolit asystentow pomagajgcych bezptatnie w kazdym stanie. Odwiedz
LocalHelp.HealthCare.gov, lub zadzwon do Cetrum Obstugi Klienta Rynku Ubezpieczen pod 1-800-
318-2596, aby znalez¢ lokalng pomoc w twojej okolicy. Uzytkownicy TTY mogg zadzwonic 1-855-
889-4325.

e Zadawaj pytania jesli jakies informacje sg niejasne lub skomplikowane.

e Zanotuji zachowaj nazwy lub nazwiska osob, ktore Ci pomagaja, dla kogo pracuja, ich numer
telefonu, adres domowy, adres pocztowy, adres poczty elektronicznej i strony internetowe;j.

* Nie podpisuj czegos czego w petni nie rozumiesz.

Rynek Ubezpieczen Zdrowotnych moze sie z Tobg kontaktowac telefonicznie.

Po ztozeniu wniosku, mozesz otrzymac telefon z Rynku Ubezpieczenh z prosbg o zweryfikowanie lub
podanie wiecej informacji. Jesli nie mamy tej informacji, nie jesteSmy w stanie rozpatrze¢ Twojego
wniosku. OdwiedZ HealthCare.gov/how-can-i-protect-myself-from-fraud-in-the-health-insurance-
marketplace aby dowiedziec sie wiecej.

Zgto$ podejrzane dziatanie. Jesli podejrzewasz oszustwo, zgtos ten fakt telefonicznie dzwonigc do:
e Centrum Obstugi Klienta Rynku pod numerem 1-800-318-2596.
e Lokalnych, stanowych lub federalnych organéw Scigania.

* Stanowego Departamentu Ubezpieczen.

W przypadku podejrzenia kradziezy tozsamosci lub podania swoich danych osobowych
nieodpowiedniej osobie:
* Skontaktuj sie z lokalnym posterunkiem policji.
e Zadzwon na goracg linie Federalnej Komisji Handlu, Kradziezy ID pod 1-877-438-4338. Uzytkownicy
TTY mogazadzwonic pod numer 1-866-653-4261.

* Odwiedz ftc.gov/idtheft aby dowiedzie¢ sie wiecej.
Masz ma prawo do uzyskania informacji o Rynku Ubezpieczeh w przystepnym formacie, jak duzy druk, Braille, lub audio.
Masz takze prawo do ztozenia zazalenia jesli uwazasz, ze jeste$ dyskryminowany. Odwiedz CMS.gov/about-cms/agency-

information/aboutwebsite/cmsnondiscriminationnotice.html, lub zadzwon do Centrum Obslugi Klienta Rynku Ubezpieczen
pod 1-800-318-2596, aby uzyskac¢ wiecej informacji. Uzytkownicy TTY moga zadzwoni¢ pod 1-855-889-4325.
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