
अपने आप को धोखाधड़ी से बचाएं
जानकारी रखना ही आपका सबसे अच्ा बचाव है। HealthCare.gov पर हेल्थ इंश्योरेंस माकके टप्ेस के माध्म से 
सवास्थ् कवरेज प्ाप्त कर्त ेसम् आपकी मदद के ल्ए ्हां कु् सुझाव हैं:

वेब पर अपऩी जानकारी सुरक्षित रखें।
• सुननशशच्त करें कक आपके कंप्यूटर में प्न्तश्ठि्त सुरक्ा सॉफ़टवे्र है, और ्ह नवीन्तम है। सुरक्ा सॉफ़टवे्र आपके 

कंप्यूटर कयो वा्रसों से बचाने में मदद कर सक्ता है। आप प्न्तश्ठि्त कंपनन्ों से मुफ्त कंप्यूटर सुरक्ा सॉफ़टवे्र 
पा सक्त ेहैं। अधिक जानकारी के ल्ए, staysafeonline.org/stay-safe-online/free-security-check-ups पर 
जाएं।

• दरुाभावनापयूरभा सॉफ़टवे्र (करी-करी “मा्वे्र” री कहा जा्ता है) कयो हटाएं, शजसमें वा्रस और सपाइवे्र शालम् 
हयो्त ेहैं जयो आपकी सहमन्त के बबना आपके कंप्यूटर, फयोन ्ा मयोबाइ् डिवाइस पर इंसटॉ् हयो जा्त ेहैं। मा्वे्र 
आपके डिवाइस कयो कै्श कर सक्ता है और इसे आपकी ऑन्ाइन गन्तववधि की ननगरानी और नन्ंत्रर के ल्ए 
उप्योग कक्ा जा सक्ता है। अपरािी व्श््तग्त जानकारी चयोरी करने, सपमै रेजने और ियोखािडी करने के ल्ए 
मा्वे्र का उप्योग कर्त ेहैं। मा्वे्र का प्ता ्गाने ्त्था उसे ननका्ने के ्तरीके के बारे में और अधिक जानने 
के ल्ए, कृप्ा onguardonline.gov/articles/0011-malware पर जाएं।

• मज़बयू्त पासविभा बनाएँ।
• अंगे्ज़ी के ्योटे और बडे अक्रों, संख्ाओं ्त्था ववशेष वरणों के मे् वा्े ्ंबे, अप्त्ालश्त पासविभा का उप्योग 

करें।
• ऐसे पासविभा का उप्योग करें शजनमें आम शबद ्ा आपकी ननजी जानकारी जैसे कक नाम ्ा जनमन्तध्थ शालम् 

न हयो।
• अपने एक से अधिक खा्तों के ल्ए एक ही पासविभा का उप्योग न करें जैसे कक आपका माकके टप्ेस खा्ता और 

ईमे् ्ा अन् ऑन्ाइन खा्ते।
• अपने पासविभा ककसी के सा्थ साझा न करें, और अपने पासविभा कयो सुरक्क््त स्थान पर रखें।

• अपने सहज ज्ान पर ररयोसा करें। ्दद कयोई ईमे् संददगि ्गे, ्तयो उसे ्ा ककसी अन् अनु्गनक कयो न खयो े्ं 
्ा ककसी री ल्कं पर श््क न करें।

• ्दद कयोई वेबसाइट सुरक्क््त न ्गे, ्तयो कयोई री व्श््तग्त जानकारी दजभा न करें। लसफभा  ऐसी वेबसाइटों पर ही 
अपनी ननजी जानकारी दजभा करें जयो एशनक्पटेि और सुरक्क््त हैं। HealthCare.gov जैसी ककसी वेबसाइट सुरक्क््त कयो 
सुरक्क््त ब्ताने वा्ी मानक ववशेष्ताएं बंद ्ता्े का प््तीक और “https” वा्ा वेब प्ता हैं।

• जब आप अपने कंप्यूटर से दयूर हों ्तयो अपने ब्ाउज़र कयो बंद करके इंटरनेट से डिसकने्ट कर दें, ्ताकक हैकर 
आपकी जानकारी ्तक न पहंुच सकें ।

अधिक जानकारी के ल्ए, फेिर् टे्ि कमीशन के कंप्यूटर सुरक्ा संबंिी सुझाव consumer.ftc.gov/topics/
computer-security पर पढ़ें , ्ा onguardonline.gov पर जाएं।
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HealthCare.gov पर अपऩी जानकारी सुरक्षित रखें।
आपकी ननज्ता की रक्ा करना माकके टप्ेस के ल्ए बेहद महतवपयूरभा है। हम कई ्तरीकों से आपकी व्श््तग्त जानकारी 
सुरक्क््त कर्ते हैं, इनमें शालम् हैं:

• हम आपके बारे में ्तब ्तक कयोई री पहचान ्योग् जानकारी (PII) एकत्र नहीं कर्ेत, जब ्तक कक आपने खुद हमें 
इसे प्दान करने का ववकलप न चुना हयो।

• हम वाणरश््क ववपरन ्ा ककसी ऐसे उदे्श् के ल्ए जानकारी एकत्र नहीं कर्ते जयो सवास्थ् कवरेज के ल्ए 
आवेदन करने और इसमें नामांकन से संबंधि्त न हयो।

• हमें आवश्क्ता है कक आप एक माकके टप्ेस खा्ता बनाने और आवेदन पयूरा करने से पह्े अपनी पहचान 
सत्ावप्त करें। हम ऐसे सवा् पयू््ते हैं शजनका उत्तर खा्तों और अपनी के्डिट ररपयोटभा में ननजी जानकारी के 
आिार पर लसफभा  आप ही दे सक्ते हैं। ्ह अनधिकृ्त ्योगों कयो आपकी जानकारी के बगैर आपके नाम पर खा्ेत 
बनाने ्ा सवास्थ् कवरेज के ल्ए आवेदन करने से रयोक्ता है।

• हमें आपसे ्ह अपेक्ा हयो सक्ती है कक आप अपने आवेदन पर आपकी ओर से िा्ी गई ककसी चीज़ कयो साबब्त 
करने के ल्ए दस्तावेज़ सबलमट करें।

हम आपकी ननज्ता की रक्ा कैसे कर्ते हैं, इस बारे में अधिक जानकारी के ल्ए HealthCare.gov/privacy पर 
माकके टप्ेस के पयूरभा ननज्ता क्थन कयो पढ़ें।
आपकी ननज्ता की सुरक्ा के ल्ए हम जयो कदम उठिा्ते हैं, उसके अ्ावा ्हां कु् सुझाव हैं शजनहें आप HealthCare.
gov पर अपनी जानकारी कयो सुरक्क््त रखने के ल्ए अपना सक्ते हैं:

• सही वेबसाइट पर जाएं। माकके टप्ेस कवरेज के ल्ए आवेदन कर्ते सम् HealthCare.gov पर ही जाएं। ऐसी कई 
अन् कंपनन्ां हैं जयो आपकयो गुमराह करने की कयोलशश कर सक्ती हैं और ग््त ढंग से ददखावा कर सक्ती हैं कक 
वे माकके टप्ेस ्ा HealthCare.gov से संबंधि्त हैं। ऐसी री वेबसाइटें हैं जयो देखने में समान ्ा लम््ते जु््ते वेब 
प्ते वा्ी हों (जैसे कक .coms, .orgs, और .nets) और “हेल्थके्र” और “माकके टप्ेस” शबदों का उप्योग करें, 
्ेककन वे आधिकाररक, ररयोसेमंद संसािन नहीं हैं।

• जब आप HealthCare.gov, पर जाएं ्तयो सुननशशच्त कर े्ं कक वेब प्ते पर ्ह ल्खा हयो: https://www.
HealthCare.gov और उसमें एक बंद ्ता्े की ्वव हयो। इसका म्त्ब है कक वेबसाइट सुरक्क््त है।

• अपनी कुकीज़ और कैश कयो साफ करें। इसे कैसे करें, इस बारे में अधिक जानकारी के ल्ए HealthCare.gov/
help/i-am-having-trouble-logging-in-to-my-marketplace-account पर जाएं।

जानकारी रखें।
• मयू् बा्तों कयो जानने के ल्ए HealthCare.gov पर जाएं।
• अपना ननरभ्ा  करने से पह्े बीमा ्योजनाओं की साविानी से ्ुत्ना करें।
• आधिकाररक सरकारी मुहरों ्ा ्योगयो की ्त्ाश करें। ्दद आपकयो माकके टप्ेस सहा्क से मदद लम् रही है, ्तयो 

देखने के ल्ए प्मारपत्र मांगें।
• माकके टप्ेस की खु्ी नामांकन न्तध्थ्ों कयो जानें। जब ्तक आपके पास कयोई ्योग् जीवन घटना नहीं है ्ा आप 

ववशेष नामांकन अवधि के ल्ए ्योग् नहीं हैं, ्तब ्तक कयोई री इस न्तध्थ की समाशप्त के बाद आपका नामांकन 
नहीं कर सक्ता है। अधिक जानकारी के ल्ए, HealthCare.gov/coverage-outside-open-enrollment पर जाएं।

• जान े्ं कक नेववगेटसभा और प्माणर्त आवेदन स्ाहकारों जैसे माकके टप्ेस सहा्कों कयो आपसे आपकयो ककसी 
माकके टप्ेस प्ान में नामांकन में मदद करने के ल्ए पैसे नहीं मांगना चादहए। आपकयो ऐसे ककसी री व्श््त के 
प्न्त संदेह करना चादहए जयो नामांकन के संबंि में आपसे शुलक ्े्ता है।

• जान े्ं कक ्दद आपके पास मेडिके्र है, ्तयो ्ह कानयून के णख्ाफ है कक आपकयो कयोई माकके टप्ेस प्ान बेचे।
• कर घयोटा्ों (टै्स सकैमस) से अपने आप कयो बचाने के ्तरीके जानें। अधिक जानकारी के ल्ए HealthCare.gov/

how-can-i-protect-myself-from-tax-scams/ पर जाएं।
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अपऩी व्यक्तगत जानकारी की सुरषिा करें।
• ककसी कयो री आपकी व्श््तग्त सवास्थ् जानकारी नहीं मांगनी चादहए।
• व्श््तग्त जानकारी और खा्ता संख्ा अपने ्तक रखें। अपना सयोश् लस््योररटी नंबर (SSN) ्ा के्डिट कािभा ्ा 

बैंककंग जानकारी उन कंपनन्ों कयो न दें शजनसे आपने संपकभा  नहीं कक्ा ्था ्ा कफर अवांन््त ववज्ापनों के जवाब 
में री ऐसा न करें। ध्यान दें: ्दद आपकयो माकके ट सहा्क से मदद लम््ती है, ्तयो उनहें आपके नामांकन में मदद 
करने के ल्ए आपके SSN जैसी कु् व्श््तग्त जानकारर्ों की ज़रूर्त हयो सक्ती है।

• अपनी व्श््तग्त जानकारी ककसी ऐसे व्श््त कयो न दें जयो आपकी अनुमन्त के बबना आपके घर आए, र्े ही 
कहें कक वे माकके टप्ेस की ओर से हैं।

सवाल पूछें  और प्ापत उततरों को सत्यापपत करें।
• माकके टप्ेस ने आपकयो मुफ्त में मदद देने के ल्ए प्त्ेक रा्् में सहा्कों कयो प्लशक्क््त कक्ा है। अपने के्त्र में 

स्थानी् मदद पाने के ल्ए LocalHelp.HealthCare.gov पर जाएं, ्ा माकके टप्ेस कॉ् सेंटर कयो 1-800-318-
2596 पर कॉ् करें। TTY उप्योगक्ताभा 1-855-889-4325 पर कॉ् कर सक्ेत हैं।

• ्दद कयोई री जानकारी असप्ट ्ा भ्ामक हयो, ्तयो सवा् ज़रूर पयू े्ं ।
• आपकयो मदद करने वा्े ककसी री व्श््त के नाम ्ा नामों, वे ककसके ल्ए काम कर्ते हैं, और उनका फयोन 

नंबर, ग्ी का प्ता, िाक प्ता, ईमे् प्ता, और वेबसाइट कयो ल्ख े्ं और उनका ररकॉिभा रखें।
• ऐसी ककसी री चीज़ पर हस्ताक्र न करें शजसे आप पयूरी ्तरह नहीं समझ्ते।

आपको माकके टपलेस से कॉल आ सकत़ी है।
आपके आवेदन के बाद, आपकयो माकके टप्ेस से फयोन कॉ् आ सक्ती है शजसमें आपसे सत्ावप्त करने ्ा अधिक 
जानकारी देने के ल्ए कहा जाएगा। ्दद हमें ्ह जानकारी नहीं लम््ती है, ्तयो शा्द हम आपके आवेदन कयो पर 
प्कक््ा नहीं कर पाएं। अधिक जानने के ल्ए HealthCare.gov/how-can-i-protect-myself-from-fraud-in-the-
health-insurance-marketplace पर जाएं।

कु् री संददगि ्गे ्तयो सयूचना दें। ्दद आपकयो ियोखािडी का संदेह हयो, ्तयो इसे ररपयोटभा करने के ल्ए कॉ् करें:
• माकके टप्ेस कॉ् सेंटर कयो 1-800-318-2596 पर।
• अपने स्थानी्, रा्् ्ा संघी् कानयून प्व्तभान एजेंलस्ों कयो।
• अपने रा्् के बीमा ववराग कयो।

्दद आपकयो पहचान की चयोरी का संदेह हयो ्ा ्गे कक ककसी ऐसे व्श््त कयो अपनी जानकारी दे दी है शजसे नहीं देनी 
चादहए ्तयो:

• अपने स्थानी् पुल्स ववराग कयो कॉ् करें।
• फेिर् टे्ि कमीशन की आईिी चयोरी हॉट्ाइन कयो 1-877-438-4338 पर कॉ् करें। TTY उप्योगक्ताभा 1-866-

653-4261 पर कॉ् कर सक्ेत हैं।
• अधिक जानने के ल्ए ftc.gov/idtheft पर जाएं।

आपकयो माकके टप्ेस जानकारी कयो एक सु्र सवरूप जसेै कक बड ेअक्र, बे्् ल्वप ्ा ऑडि्यो के रूप में पाने का अधिकार है। ्दद आपकयो ्ग्ता 
है कक आपके सा्थ रेदराव कक्ा ग्ा है ्तयो आपके पास लशका््त दजभा कराने का री अधिकार है। अधिक जानकारी के ल्ए CMS.gov/about-
cms/agency-information/aboutwebsite/cmsnondiscriminationnotice.html पर जाएं, ्ा कफर माकके टप्ेस कॉ् सेंटर कयो 1-800-318-
2596 पर कॉ् करें। TTY उप्योगक्ताभा 1-855-889-4325 पर कॉ् कर सक्ेत हैं।
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